Documentation Technique

Mise en place d’un Systeme de Fichiers Distribué (DFS) avec

Active Directory. DNS et DHCP sous Windows Server 2022

Introduction

Dans le cadre de la sécurisation et de I'optimisation des services réseau de
I'entreprise Tech Solutions, ce projet a consisté a déployer une infrastructure sous
Windows Server 2022, incluant les services Active Directory (AD DS), DNS, DHCP
et un Systéme de Fichiers Distribué (DFS). L'objectif principal était d’assurer une
gestion centralisée des utilisateurs, une répartition automatique des adresses IP, et
surtout une redondance des fichiers partagés a travers deux serveurs, afin de
garantir une haute disponibilité en cas de panne. Les technologies mises en ceuvre
permettent également une administration simplifiée des ressources et une meilleure
tolérance aux pannes grace a la réplication.Ce document détaille pas a pas toutes
les étapes nécessaires a l'installation, la configuration et la validation de cette
solution, depuis le déploiement des machines virtuelles jusqu'aux tests finaux.

Etapes:

1. Accéder a I’environnement via Proxmox

e Ouvrez un navigateur web et connectez-vous a l'interface de Proxmox via son
adresse IP (par exemple : https://62.23.45.174:8006/ ). Puis Identifiez-vous
avec vos identifiants et faites “Login”

C T O Non sécurisé 6223.45.174:18006/#11:0:18 E®o >0 +0 =2 o

2. Création et installation des machines virtuelles

e Ensuite, procédez a la création de deux serveurs Windows 2022 avec un
client sur Proxmox. Pour retrouver les ressources nécessaires (le processeur,


https://62.23.45.174:8006/

la RAM et le disque.), cliquez sur 'onglet "Hardware" de la machine virtuelle
(VM).

Server View

#  Virtual Machine 156 (dfs1) on node ‘pve3’ Sta O shutdown < Migrate  >_ Console More © Help

£ Datacenter

Bo pvet & summary Add R E D R
b pve2 >— Console B Memory 4.00 GiB
b pve3 = Hardware {8 Processors 42 sockes, 2 cores) [xB6-64-V2-AES]
101 (SRV01-016) & Cloud-nit & BIOS OVMF (UEF)
100 (SRV02-016) o Displ Detaut
122 (client1) & Options spiay clad
153 (T-pfsense-site0016) 3 Task History *f Machine pe-q3s-8.1
G0 156 (@is1) £ sCSl Controller VirtiO SCS! single
@ Monitor _
) 157 (dfs2) 8 Hard Disk (ide0) local-vm31-vm-156-disk-1 size=32G
198 (PDT) Backup ® CDIDVD Drive (ide2) localiso/ISO_-_Win_W2022_x64_rs0,media=cdrom,size=5435100K
241 (GLPI) 13 Replication = Network Device (net0) ©1000=BC:24:11:02:E7:29 bridge=vmbr1016 firewall=1
250 (GLPIserver) 9 Snapshots B EFIDisk local-vm31:vm-156-disk-0, efitype=4m, pre-enrolled-keys=1,size=4M
Gl 201 (client2) v & TPM State local-vm31-vm-156-disk-2,size=4M,version=v2.0
[%22100 (T-pfsense-Site1) Firewall
[ 103 (T-SRV03)

)4 X 3¢ Virtual Environment 8.1.3 Searc Pl () Create VM | @ Create CT 1d0016@pve
A

Server View # | Virtual Machine 201 (client2) on node ‘pved’ o Tags & ar () Shutdown < Migrate  >_ Console More © Help
£ Datacenter
B pvet & Summary Add Remove  E kA Revel
B pve2 >_ Console Memory 4.00GiB
b pve3 2 Hardware i Processors 2 (1 sockets, 2 cores) [xB6-64-v2-AES]
101 (SRV01-016) O @ & BIOS OVMF (UEFI)
109 (SRV02-016) O Display ——
122 (client1) % Options
153 (T-pfsense-site0016) £ Task History 8 Machine pc-a3s8.1
G2 156 (@is1) £ sCSl Controller VirtlO SCSI single
@ Monitor -
G 157 (dfs2) 8 Hard Disk (ide0) local-vm31:vm-291-disk-1,size=32G
198 (PDT) Backup ®© CDIDVD Drive (ide2) localisofiso_-_win_10_pro_x64_21h2_fr2 iso,media=cdrom,size=5772008K
241 (GLPI) 13 Replication = Network Device (net0) ©1000=BC:24:11:3F:CF:30,bridge=vmbr2016 firewall=1
250 (GLPIserver) 9 Snapshots B EFIDisk local-lvm31:vm-291-disk-0 efitype=4m pre-enrolled-keys=1,size=4M
L2t EEn S TPM State local-vm31:vm-291-disk-2,5ize=4M,version=v2.0

[%2100 (T-pfsense-Site1) U Firewall
[£2103 (T-SRV03)
[22104 (T-SRV04)

e Poursuivez ensuite les installations des machines jusqu’a leurs termes.

Administrateur
=

La touche Verr maj est active.
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3. Configuration réseau des serveurs via le Gestionnaire de serveur

e Une fois connecté aux Windows Servers (SERV-1 et SERV-2), ouvrez le
Gestionnaire de serveur (Server Manager). Rendez-vous a I'onglet “Serveur
local” puis cliquer sur “ethernet” pour faire la configuration.

Eu Gestionnaire de serveur - (=] X

@ ~  Gestionnaire de serveur * Serveur local

_ B PROPRIETES )
128 Tableau de bord . Pour serv-1 TACHES ¥

§ serveur local

HE Tous les serveurs :; c:c o
il ADDs
& DNS
8 Services de fichiers et d... b Pub
Act
Désact;

e Dans l'interface qui s’ouvre, cliquer droit sur “Ethernet”, puis sélectionnez

“Propriétés”
# Connexions réseau — [m] »
4 U « Réseau etintemet » Connexions réseau > v o ]
Organiser » Désactiver ce périphérique réseau Diagnestiquer cette connexion > = v [ 9
R
‘(;«; ntel(R) PRO G Désactiver
Statut

Diagnostiquer
® Connexions de pont

Créer un raccourci
9 Supprimer

® Renommer

% Propriétés

e Faites un double clic sur “Protocole internet version 4 (TCP/IPv4)”



4 Propriétés de Ethernet x
Gestion de rézeau

Connexion en utllisant :

@ Inted(R) PRO/1000 MT Network Connection

Cette connexion utilise les &éments suivants

aClient pour les réseaux Microsoft Al

? Partage de fichiers et imprimantes Réseaux Microsoft

? Planificateur de paguets QoS

4 Protocole Intemet vgrsion 4 (TCP/1Pv4)

4. Protocole de multipl de carte rdssay Microsoft

4. Pilote de protocole LLDP Microsoft

4 Protocole Intemet version 6 (TCP/1PvE) v
>

AR R K &R

Installer... Désinstaller Proprétés

Description
Permet & votre ordinateur d'sccéder aux ressources d'un eseau Microsoft

oK Annuler

e Faites ensuite la configuration des IP sur les deux serveurs, puis cochez les
parameétres en quittant et cliquer sur “OK”.

Propriétés de : Protocole Internet version 4 (TCP/IPvd) x Propriétés de : Protocole Internet version 4 (TCP/IPwd) x
Général Général
Les paramétres IP peuvent Etre déterminés automatiquement si votre Les paramétres [P peuvent étre déterminés automatiguement si votre
réseau l:Jqumet- SINon, Vous deve; demander les paramétres IP réseau le permet, Sinon, vous devez demander les paramétres IP
aporopriés A voire administrateur résesu. appropriés & voire administrateur réseau.
() Obtenir une adresse IP automatiquement () Obtenir une adresse IP automatiquement
(@) Utiiser l'adresse IP suivante : (@) Utiiser |'adresse IP suivante :
Adresse 1P : [172.16 . 1 . 18 | Adresse TP : [172.15 . 1 .10 |
Masgue de sousTéseau : | 255.255.255. 0 | Masgue de sousTéseau | 255.255.255. 0 |
Passersle par défaut | 172. 16 . 1 .254 | Passerelle par défaut : | 172.16 . 1 .254 |
Obtenir les adresses des serveurs DNS automatiguement Obtenir les adresses des serveurs DNS automatiquement
(@) Utiiser I'adresse de serveur DNS suivante : (@) Utikser 'adresse de serveur DNS suivante :
Serveur DNS préféré : 127.0 .0 . 1 Serveur DNS préfiérd : 127.0 .0 . 1
Serveur DNS awdliaire : 172.16 . 1 .19 Serveur DNS audliaire : 172.16 . 1 . 18

[ valider les paramétres en quittant

Avanceé... Avancé...

o1 o o] e

e Redémarrez ensuite le serveur pour appliquer les modifications.

zﬁ?der les paramétres en quittant

4. Installation et configuration d’Active Directory DS (AD DS)

- Pour SERV-1 (Controleur de domaine principal)

e Ouvrir Gestionnaire de serveur, puis cliquer sur Gérer puis sur Ajouter des
réles et fonctionnalités.



T Gestionnaire de serveur

Gestionnaire de serveur * Serveur local

@©

Tableau de bord

i PROPRIETES

Pour serv-1

QOutils  Afficher

Ajouter de

roles et fonctionnalités
Sopimer b

réles et fonctionnalités

Serveur local

Tous les serveurs
AD DS
= DNS

¥R Services de fichiers et d... b

Nom de Fordinateur

QEMU St

EVENEMENTS

Tous les événements | 11 au total

8)

Derniére recherd

staliée (RAM)

Ajouter des serveurs

Créer un groupe de serveurs

Propriétés du Gestionnaire de serveur

n en temps réel : activée
Paramétres

Actif

(UTC+01:00) Bruxelles, Copenhague, i
40000-00001-AABES (act

QEMU Virtual CPU versio

3,96 Go

TACHES v

e Dans I’'Assistant, choisir Installation basée sur un réle ou une
fonctionnalité. Puis sélectionner SERV-1.

e Assistant Ajout de réles et de fonctionnalités

Sélectionner le type d'installation

- a x

SERVEUR DE DESTINATION
serv-1ranizechiocal

Sélectionnez le type d'installation, Vous pouvez installer des réles et des fonctionnalités sur un
ordinateur physique ou virtuel en fonctionnement, ou sur un disque dur virtuel hors connexion.

@ Installation basée sur un réle ou une fonctionnalité
Configurez un serveur unique en ajoutant des réles, des services de réle et des fonctionnalités,

) Installation des services Bureau 3 distance

Installez les servicss de réle nécessaires & linfrastructure VDI (Virtual Desktop Infrastructure) pour
déployer des bureaux basés sur des ordinateurs virtuels ou sur des sessions.

fa Assistant Ajout de riles et de fonctionnalités - o X

Sélectionner le serveur de destination _— e

UR OF D
sen-lranachiocl

Sélectionnez le serveur ou le disque dur virtuel sur lequel installer des rles et des fonctionnalités.

® Sélectionner un serveur du pool de serveurs
) Sélectionner un disque dur virtuel

staller Annuler

Pool de serveurs

Fitre

T ordinateur(s) trouvé(s)

Cette page présente les serveurs qui exécutent Windows Server 2012 ou une version ultérieure et qui
ont été ajoutés 3 I'aice de la des serveurs dans. Les
serveurs he s dont la collecte de

incompléte ne sont pas répertoriés.

e Cocher Services AD DS et conserver les options par défaut jusqu’a la

confirmation.

Fe Assistant Ajout de réles et de fonctionnalités

Sélectionner des roles de serveurs

[ Attestation d'intégrité de I'appareil

] Hyper-v

[ Serveur de télécopie

Serveur DHCP

Serveur DNS (Installé)

Serveur Web (I1S)

Service Guardian hote

Services AD DS (Installé)

Services AD LDS (Active Directory Lightweight Dire
Services AD RMS [Active Direftory Rights Manage
Services Bureau 4 distance

Services d'activation en volume

Services dimpression =t de numérisation de docur
Services de certificats Active Directory

Services de fédération Active Directory (AD FS)
Services de fichiers et de stockage (4 sur 12 install;
Services de stratégie et d'accés réseau

Services WSUS (Windows Server Update Senvices)

J0mO000000KO0«0

- o X

SERVEUR DE DESTINATION
serv-1.ranistech local

Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

Description

L'accés a distance fournit une
connectivité transparente via
DirectAccess, les réseaux VPN et
le proxy d'application Web.
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés a distance
(RAS) fournit des services VPN
classiques, notamment une
connectivité de site a site (filiale
ou nuage). Le proxy d'application
Web permet la publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise & destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de
routage classiques, notamment la
tradurting dadraccas récazn

Annuler

staller

- Note : Comme l'installation a déja été effectuée, cette étape se résume a la
configuration initiale d’'un domaine.



e Choisir I'option Ajouter une nouvelle forét et entrer le nom de domaine :
raniatech.local. puis définir un mot de passe de restauration DSRM.

- Utilisateurs et ordinateurs Active Directory

Fichier Action Affichage ?
e nm O/Bcz BHE 3
. Utilisateurs et ordinateurs Active)| Mom

_| Requétes enregistrées I Builtin

3 raniatech.local " Computers

21 Connecteurs

O b4

R (3 Tf;ﬁ

Type

builtinDomain

Description

Conteneur Default container for up...

Unité d'oraani...

Le serveur redémarre automatiquement aprés la configuration.

- Sur SERV-2 (Contréleur de domaine secondaire)

e Répéter les étapes ci-dessus jusqu’a I'ajout du réle AD DS. Une fois le réle
AD DS installé, cliquer sur "Promouvoir ce serveur en controleur de
domaine”, sélectionner "Ajouter ce contréleur de domaine a un domaine
existant", saisir les identifiants du compte Administrateur du domaine
raniatech.local, laisser les options par défaut pour DNS et le site Active

Directory, puis cliquer sur Suivant jusqu’a la fin de I'assistant et terminer
I'installation.

Gestionnaire de serveur * Serveur local

_ B PROPRIETES
122 Tableau de bord . Pour serv-2
B seveur local ~ B

i Tous les serveurs

fd ADDS

i pHep

=2 DNS

W§ Services de fichiers et d... b

EVENEMENTS

ts 19 au tota

Propriétés systéme Q X

Paramétres systéme avancés
Nom de |ordnateur

LLkilisation & distance
Matériel

Wy Vindows wise les rfomations suvartes por dertier vare
4 ordinateur sur le réseau.

Description de
Tordinateur =
Par exemple - “Serveur de production IIS™ ou
Nom complet d g
ey serv-2 raniatech local
Domaine raniatech local

Paur renory ateur ou changer de domane

ymer cet ordin
ou de groupe de travai. chauez sur Modsier B

TACHES ¥

- Le serveur redémarre aussi automatiquement.



5. Installation et configuration du DFS (Distributed File System)

e Ouvrir le Gestionnaire de serveur, cliquer sur Ajouter des roles et
fonctionnalités, sélectionner Installation basée sur un rdle ou une
fonctionnalité, puis ajouter les rdéles suivants sur les deux serveurs : Services
de fichiers et de stockage, Espaces de noms DFS, et Réplication DFS.

e Terminer ensuite l'installation et redémarrer les serveurs si nécessaire.

[ Assistant Ajout de réles et de fonctionnalités - O X

£ |t Aeme rilae Aa empe - SERVEUR DE DESTINATION
E"j|':(_[ onner aes es de serveurs senv-2 ranistachlocal

Sélectionnez un ou plusieurs réles a installer sur le serveur sélectionné.

Réles Description
Sélection du serveur || Serveur de télécopie Les services de fichiers et de

Réles de serveurs o Serveur DHCP (Installé) st:fc-:age co'.*tler'n.er'T dr‘:'s se_r\.'i.ces
qui sont toujours installés, ansi que

| Serveur DNS (Install€)

Fonctionnalites ] Serveur Web (lIS) des fonctionnalités que vous pouvez
[[] Service Guardian hte installer pour faciliter la gestion des
| Services AD DS (Install€) serveurs de fichiers et du stockage.

[] Services AD LDS (Active Directory Lightweight Dire

[] Services AD RMS (Active Directory Rights Manage

[] Services Bureau & distance

[] Services d'activation en volume

] Services d'impression et de numérisation de docur

[] Services de certificats Active Directory

[] Services de fédération Active Directory (AD FS)

PR 1WServices de fichiers et de stockage (4 sur 12 install

[m] Services de fichiers et iSCSI (3 sur 11 installé(s)
¥ Services de stockage (Installé)

[] Services de stratégie et d'accés 'eJ}su

] Services WSUS (Windows Server Update Services)

[] Windows Deployment Services

< Précédent| | Sunant > nstalle Annuler

Création de I’espace de noms DFS

e Sur SERV-1, ouvrir la console DFS Management, faire un clic droit sur
Namespaces puis sélectionner Nouvel espace de noms, choisir SERV-1
comme hbte, donner un nom logique au namespace (par exemple :
RANIA-DFS), définir le chemin d’accés final comme
\raniatech.loca\RANIA-DFS, puis choisir un namespace domain-based (basé
sur le domaine).



-4 Gestion du systéme de fichiers distribués DFS - m] X
4 Fichier Action Affichage Fenétre 7 -8 =
Al AR ialNEXN )i

v k5 Espaces de noms
ok \\raniatech.local\RANIZ
Y Réplication ai\\raniatech.Jocal\RANIA-DFS E5 Nouvel espace de nom...

Nom Espaces de noms -

£2  Ajouter des espaces de...
Déléguer les autorisatio...
Affichage 3
MNouvelle fenétre

= Bxporterla liste...
B 2ide
N
Ajout de dossiers et configuration de la réplication
- Créer deux partages locaux sur SERV-1 et SERV-2 :
e C:\DFS\Test
e C:\DFS\Antitest
I < | Partage o - O X
Accueil Partage Affichage ﬂ
&« > 4 » CePC » Disquelocal (C:) » Partage » v D Rechercher dans : Partage =
Nom : Modifié le Type Taille
# Acces rapide ) )
I Bureau " Antitest Dossier de fichiers
. Test Dossier de fichiers
¥ Teechargement:# Nouvelle image bitmap Fichier BMP 0 Ko
|5 Documents g
= Images - h
System32
& CePC

6l Lecteur de CD (D) S5

d Réceau

e Donner un nom au dossier virtuel (ex. : P), ajouter les deux cibles
\SERV-1\Partage et \SERV-2\Partage, activer la réplication DFS si 'assistant
le propose, puis répéter 'opération pour le dossier Antitest.



4 Gestion du systéme de fichiers distribués DFS
5 Fichier Affichage
«=| 5@ BF

% DFS Management
v ,.;3; Espaces de noms
w o \\raniatech.local\RANIZ

Action Fenétre 7

Cibles de dossier  Réplication

@p 2 entrdes Ajouter une cible de do...
1Y Réplicati
v & Réplication Type | Statut de référence Site | Chemin d'acces ‘ Renommer le dossier..
@ Dormain System Valume - v Déplacer le dossier.
a raniatech.local\rania-df ;- Activé Default-First-Site-Name “\SERV-1'Partage P
= Activé Defauit-Frst-Site-Name ‘\SERV-2\Partage Arréter |a réplication d...
Affichage 3
MNouvelle fenétre
& Couper
K Supprimer
0 Actualiser
] Propriétés
N ﬂ Aide
4 Gestion du systéme de fichiers distribués DFS - o x
7% Fichier Action Affichage Fenétre 7 - & %
«o| 2 E BE
c'-"'_ DFS Management raniatechocal\rania-dfs\partage (raniatech.local) Actions
~ k3 Espaces de noms - - -
Appattenances Connexions Dossers répliqués Délégation Elistechlcchagisdnay

w uid \\raniatech.local\RANI/

ae 2 entrées
~ @ Réplication Etat Chemin d'accé... | Statut de |'appa... | Memb: Dossier répliqué | Quota intermé.,
&Y Domain System Volume E ppa. embre ossier répliqu uota intermé...
& renistech.ocal\rania-df|| | = Dassier répliqué : P (2 éléments)
C:\Partage Activé SERV-1 P 4.00Go
C:\Partage Activé SERV-2 P 4,00 Go

ﬂ': Nouveau membre...

‘33. Nouveaux dossiers répl...
£ Nouvelle connexion...

Nouvelle tepolegie...

&l Créerun rapport de dia...

Vérifier la topolegie...

Déléguer les autorisatio...

Modifier la planificatio...

Supprimer le groupe d...

Affichage 3

Nouvelle fenétre

Supprimer

Actualiser

Propriétés

B E R X

Aide

6. Gestion des utilisateurs et des permissions dans Active Directory

Création des utilisateurs

e Sur SERV-1, ouvre "Utilisateurs et ordinateurs Active Directory", puis crée les

utilisateurs rania.abkr (mot de passe au choix) et antitest.



2 Utilisateurs et ordinateurs Active Directory - O x
Fichier Action Affichage 7

el rE 8 XEe2 HE A aETE%

7 AdminSDHolder A || Nom Type Description ol
— Cnm;amtmns &, antitest antitest Utilisateur
it . . .
- ComPartitionSets B, Contréleurs de domaine Groupe de séc...  Tous les contréleurs de ...
~| DomainUpdates

R, Contréleurs de domaine clonables  Groupe de séc.,  Les membres de ce grou...

[ 1P Security N . 3
| Meetings %Contmleurs de domaine d'entrepr... Groupe de séc.. Les membres de ce grou...
% MicrosoftDNS % Contréleurs de domaine en lectur... Groupe de séc...  Les membres de ce grou...
Policies lBDnsAdmins Groupe de séc...  Groupe des administrate...
(] RAS and IAS Serve %, DnsUpdateProxy Groupe de séc...  Les clients DNS qui sont ...
“ WinsockServices %E‘diteurs de certificats Groupe de séc...  Les membres de ce grou...
» [] WMIPolicy %Gloupe de réplication dont le mot... Groupe de séc...  Les mots de passe des ...
y -.:‘j Default Domain P lBGroupc de réplication dont le mot... Groupe de séc...  Les mots de passe des ...
- Dfs-Configuratior Roimvite Utilisateur Compte d'utilisateur inv...
~| DFSR-GlobalSettir %Imitéﬁ du demaine Groupe de séc...  Tous les invités du doma...
(2 File Replication Se &, krbtgt Utilisateur Compte de service du c...
[ FileLinks 2, Ordinateurs du domaine Groupe de séc...  Toutes les stations de tra...
_ Password Settings %Pmpriétairts créateurs de la straté... Groupe de séc.. Les membres de ce grou...
— PSPs Epmteded Users Groupe de séc...  Les membres de ce grou...
: =] RpeSenvices S rania abkr Utilisateur
] Users H2, Serveurs RAS ot 145 Groupe de séc...  Les serveurs de ce group...
J NTDS Qu.otas E:.Utilis—ateuri DHCP Groupe de séc...  Les membres qui ont un...
- TPMDevices v %Utili;ateurs du demaine Groupe de séc...  Tous les utilisateurs du d...
< > v

Attribution des droits d’accés

Sur chaque dossier partagé (Test, Antitest), va dans Propriétés > Sécurité, supprime
"Tout le monde", puis ajoute :

e Pour le dossier Test : rania.abkr sans contrdle total.

Propriétés de: Test X

Général Patage SEcumé  Vemsions précédentes  Personnaliser
Mom de |'objet :  C:\Partage'\Test

Moms de groupes ou d'utilisateurs :
. S8 CREATEUR PROPRIETAIRE
B8 Systéme
& rania abkr frabkr@raniatech local)
B2 Administrateurs (RANIATECH\Administrateurs)

Pour modifier les autonsations, cliquez sur Modfier Modfier

Autorisations pour rania abkr Autoriser  Refuser

Modification

Lecture et exécution
Affichage du contenu du dossier

Four les autorisations spéciales et les paramétres avances, cliquez sur frommr
Pwance.

informations sur le contrile d'accés ot les autorsations

Armuier Aopliquer

e Pour le dossier Antitest : antitest sans contréle total.




Propriétés de : Antitest X

Général Patage SEcuté \Versions précédentes Personnaliser
| MNom de l'objet :  C:\Partage'\Antitest
Noms de groupes ou d'utilisateurs :

S8 CREATEUR PROPRIETAIRE
SR Systéme

antitest antitest (a.antitest @raniatech local)
SR Administrateurs (RANIATECH \Administrateurs)

1 Pour modifier les autonisations, cliquez sur Modfier. Modifier...

Autorisations pour antitest antitest Autoriser  Refuser

Contréle total s

Modffication

Lecture et exécution

Affichage du contenu du dossier

Lecture

Ecriture ~
Pour les au i peciales et les p Stres avances, cliquez sur
Avancé

LA

Avancé

Informations sur le contrile d'accés et les autonsations

Annuler Appliques

7. Installation et configuration du réle DHCP sur SERV-2
Installation du réle DHCP

e Connecte-toi a SERV-2, ouvre le Gestionnaire de serveur, clique sur "Ajouter
des réles et fonctionnalités", choisis SERV-2, sélectionne le role DHCP
Server, laisse les options par défaut et termine l'installation.

e Assistant Ajout de réles et de fonctionnalités - O x
Alartimnrar doe rAlac Aa carval ire SERVEUR DE DESTINATION
Sélectionner des roles de serveurs ser 2 ranstechiocsl

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Réles Description

[ Acces a distance Le serveur DHCP (Dynamic Host

[[] Attestation d'intégrité de I'appareil Configuration Protacol) vous permet
] Hyper-V de configurer, gérer et fournir de
maniére centralisée des adresses IP

] Serveur de télécop
Wl crveur DHCP (Installé temporaires et des informations
¥ Serveur DN{Ynstallé) connexes aux ordinateurs dlients.
[] Serveur Web {IIS)

[ Service Guardian héte

| Services AD DS (Installé)

[C] Services AD LDS {Active Directory Lightweight Dire

] Services AD RMS {Active Directory Rights Manage

] Services Bureau & distance

[[] Services d'activation en volume

[[] Services d'impression et de numérisation de docur

[C] Services de certificats Active Directory

] Services de fédération Active Directory (AD FS)

[m] Services de fichiers et de stockage (4 sur 12 install

[C] Services de stratégie et d'accés réseau

[ Services WSUS (Windows Server Update Services)

< Précédent | | Sunant > stalle: Annuler |

Une fois le rble installé, clique sur Compléter la configuration DHCP, puis ajoutez
les identifiants du compte administrateur si demandé.

Création de I’étendue DHCP tech_1lan

e Ouvre la console DHCP, déplie SERV-2 > IPv4, fais un clic droit puis
"Nouvelle étendue”, nomme-la tech_lan, configure la plage d’adresses IP de



172.31.1.1 2 172.31.1.10 avec le masque 255.255.255.0, ajoute la passerelle
172.31.1.254 et le DNS 172.16.1.18, puis active immeédiatement I'étendue.

# DHCP - 8 X
Fichier Action Affichage 7
«%| x5l c=| i
T DHCP Adresse IP de début Adresse IP de fin Description Actions
v B Sf"::"‘“t&""“"‘ 0172311 17231110 Plage d'adresses pour la distribution Pool d'adresses -
A ]
§ Options de serv Autres actions »
v ] Btendue [17231.1.0] TECH_lan — "
£ Pool d'adresses Al
% Baux d'adresses Autres actions »
5| Réservations
Options d'étendue
3l Stratégies
1| Stratégies
7| Filtres
& 1P

Autorisation du relais DHCP via pfSense

e Connecte-toi a l'interface web de pfSense, va dans Services > DHCP Relay,
active le relais DHCP, indique I'adresse IP de SERV-2 (172.16.1.19) comme
serveur DHCP, puis applique les modifications.

Wi pfsense.homearps - Services: i X+

D =
< C © Non sécurisé | hitps//172.16.1.254/services_dhcp_relay.php b A A = z'

Services / DHCP Relay (2]

DHCP Relay Configuration

Enable Enable DHCP Relay

Downstream Interfaces | WAN
LANWIF
SERVERLAN
X
Interfaces without an IPv4 address will not be show
CARP Status VIP none v
DHCP Relay will be stopped when the chosen VIP is in BACKUP status, and started in MASTER status

0 Append circuit ID and agent ID to requests

L DHC
Upstream Servers | 172.161.19
= Add Upstream Server
The IPv4 addresses of the servers to which DHCP requests are relayed

8. Tests DHCP et validation de I'attribution dynamique

e Depuis la machine cliente (Windows 10), démarre la VM, ouvre une Invite de
commandes, tape ipconfig /release puis ipconfig /renew, et vérifie
que I'adresse IP regue est bien dans la plage 172.31.1.x



EH Invite de commandes - [m] *

9. Tests de réplication DFS et de basculement
Vérification de la réplication

e Sur SERV-1, crée un fichier test.txt dans C:\DFS\Test, puis sur SERV-2, ouvre le
dossier correspondant pour vérifier que le fichier est bien synchronisé, et répéte
I'opération avec le dossier Antitest.

Virtual Machine 156 (dfs1) on node 'pve3'  No Tagsé® Stat (O Shutdown < Migrate  >_ Console More
& summary

>_ Console - Gérer  Outls  Affcher
L Hardware

& Cloud-nit 18§ Tableau S £opier Action Afichage ? 3= Tt o x IECH ESE

i seneur
o o ‘"‘ +o| n WO el raage  Affichage ) S
Options l& Tousles T Utisatear

il ADDs Requét 4 |15 CePC > Disquelocal (C) > Partage » Test v | © | Rechercherdans: Te o

2 regist
= Task History 2 DNs 54 raniatech.local Nom Modifié le pe Taille I
@ Monitor #§ Services cces rapide 5/02/2025 16:53 Document texte Ko

Backup

43 Replication 3

‘D Snapshots

U Firewall
& Lecteur de CD (D7) 55

TACHES ¥
& Réseau

Virtual Machine 157 (dfs2) on node 'pve3' No Tags

Start () Shutdown I Migrate  >_ Console More @ Help
& Summary
>_ Console
&2 Hardware
& Cloud-Init
£ Options

& Task History
@ Monitor
Backup

13 Replication

System2

"D Snapshots @ cePC

U Firewall o Lecteur de CD (D) SS.

@ Reseau

Test de basculement

e Eteins temporairement SERV-1 dans Proxmox, puis depuis le client Windows 10,
accéde au partage DFS via 'URL \raniatech.loca\RANIA-DFS\Test et vérifie que
I'accés fonctionne toujours grace a la redirection vers SERV-2.



)XPRDXMQXWmal Environment 8.1.3 Search

Server View #  Virtual Machine 201 (client2) on node ‘pued  No Tags#*

£ Datacenter
B pvet & Summan y
B pve2 >_ Console
B pved & Hardware
101 (SRV01.016)
100 (SRV02:016)
122 client1) @ Options
S} 153 (T-pfsense-site0016) & Task History
156 (dfs)
G 157 (@1s2)
198 (PDT)
241 (GLPY)
250 (GLPIserver)
G 291 (client2)
[E2100 (T-pfsense-Site1) O Firewall
[ 103 (T-SRV03)
[T2104 (T-SRV04)
(12105 (-TrueNAS)

& Cloud-Init

@ Monitor

[£22106 (T-PDT-Site1)
[£2107 (T-PDT-Site2)
[£2108 (T-pfsense-Site2)

Conclusion

Ce projet a permis de mettre en place une infrastructure réseau fiable et centralisée
pour I'entreprise Tech Solutions, reposant sur les services Active Directory, DNS,
DHCP et DFS. Grace a cette configuration, les utilisateurs bénéficient d’une
authentification sécurisée, d’'un accés constant aux fichiers partagés méme en cas
de panne, et d’'une attribution dynamique des adresses IP. Les tests de réplication,
de permissions et de basculement ont confirmé la stabilité et I'efficacité de
'environnement. Cette solution apporte a I'entreprise une meilleure gestion de ses
ressources, tout en assurant la continuité de service et la sécurité des données.
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